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IosicHuTeNLHAA 3aIUCKA

IIporpaMMa 1o Kypcy BHEYpPOYHOM JEATEIBHOCTH «MaremMaTM4ecKue METOAbl B
Kpunrorpaguu» mpeAHa3HayeHa I IPOBEAEHUS 3aHATHUH B CHCTEME JIONOJHUTEILHOTO
oOpa3zoBanus 0011e00pa30BaTENbHBIX yupexkaeHuil. Pabodas nporpamma aaer mpeacTaBiIeHHE O
nensx, oomieil crpareruu oOydYeHHs, BOCIMTAHHS M Pa3BUTHS OOYYAIOLIMXCS CpPEACTBaMHU
JUCLUIUIMHBL «MaTeMaTudyeckue MeTojbl B Kpunrorpadum»; gaetT NpuMEpHOE pacipenesieHue
y4eOHBIX 4YacoB IO TEMaTHMUYECKUM pazlieslaM Kypca U PEKOMEHAyeMylo (IpUMEpPHYIO)
IIOCJIEZI0BATEIBHOCTh UX M3YYEHHUS C YYETOM MEKIIPEIMETHBIX M BHYTPUIIPEAMETHBIX CBA3EH,
JIOTHKH Yy4€0HOT0 MpoLiecca, BO3PACTHBIX 0COOEHHOCTEH 00yYarOIIMXCsl.

Kypc «Maremarnueckue meroabl B KpunTorpaduu» OTpa)kaeT OCHOBHBIE 00JacTu
IpUMEeHeHUs Kpunrorpaduu. Pe3yabTaTel OpueHTHPOBAHbI Ha M10JIy4€HHEe KOMIIETEHTHOCTEH 1is
KOMIIETEHTHOCTEH Uil ocaeayoneil npodeccnoHabHOM JeSTENIbHOCTH KaK B paMKaxX JaHHOMN
npeaMeTHOW 00JacTh, Tak M B CMEXKHBIX ¢ HeW oOmactsax. M3ydenme kypca oOecrieuymBaet
yUallluXCcsl, OPUEHTUPOBAHHBIX Ha CHEIMAIBHOCTH B OOJIACTH KpuUOTOrpapuu U MOATOTOBKY K
Y4acTHUIO B OJINMIIAAJAX.

Ileparornueckas nejiecoo0pa3sHoOCThb

[lo3BossieT pemuTh MpodieMy 3aHATOCTH CBOOOJHOTO BPEMEHHU JeTel, popMUpOBaHUIO
HaBBIKOB 0OIIero BBIOOpa METOMOB U pEIHICHUS KOHKPETHBIX 3ajad Kpunrtorpaduw,
npoOy>xJIeHne UHTepeca JeTeil K HaydyHoi 001acTH.

Hean nporpaMmmbl

[lo3HakOMUTh YYEHHMKOB C COBPEMEHHBIMU HANpaBlIE€HUSMU Kpunrtorpapuu u
KpUINITOAHAIN3a, B TOM YHCIIE C MPAaKTUYECKUMU MTPUIIOKEHUSIMHU, TAKUMHU Kak «/IHTepHeT Bemiei»,
TEXHOJIOTUS «OJIOKYEHH», UCIIOIb30BaHNE OMOMETPUYECKUX TaHHBIX B KpUNTOrpadun, KBaHTOBas
kpunrorpadgus u ap. B pamkax cmernkypca pa3OMparOTCsi OCHOBHBIE METOJIbI U W3BECTHBIE
ITOPUTMBI CUMMETPUYHON KpunTorpaduu (0J04HBIE M MOTOYHBIE MIMQPHI, X3UI-QYHKIUN) U
KpuUnTorpaguu ¢ OTKPBITBIM KIIOYOM (KPUNTOCUCTEMBI M MOHSTHE IUGPOBOH MOAMUCH),
OCHOBHBIE MJIEH KPUIITOAHATIN3a (B TOM YHCJIE aTaKu M0 CTOPOHHUM KaHaJlam).

IInanupyemMble pe3yJbTaThl

K koHIly 00yueHus no JaHHON MporpamMme ydaruecs J0KHbI

¢ 3HaTh OCHOBHOW HA0Op TOHATHI COBpPEMEHHOW Kpumnrorpaduu, Hanboyiee dYacTo
UCIIOJIb3yeMble MaTeMaTHUeCKUe MPUHIIUIIBI B KpUNITOTpaduu.

e YMeTh OPUEHTHPOBATHCSA B COBPEMEHHBIX U KJIACCUYECKUX METO/1axX Kpunrorpapuu

e Bnaserp HaBblkamMHu OOIIEro BbIOOpa METOJOB Ui DPELIEHUS KOHKPETHBIX 3a/1ad
KpunTorpaduu.

Copnepixkanue nporpamMmmbl



BBenenue B ocHoBbl Kkpunrtorpaguu. OcHOBHbIEe TepMHHBI oOsactu. O0630p
COBPEMEHHBIX HAIpaBICHUH B KpUNTOrpaduu M KpuUOTOAHANTU3e. 3aJayd KPUNTOTpa(HH.
[TonsiTe kpunTorpaduueckoro nmpotokona. Mcropus Bompoca.

HcTtopus obaactu. Vcropus pa3BUTHSI MUPOBOIM M OTEYECTBEHHON KpUTITOTpaduH.

Teopusi cexperHoctu lllennona. BepostHocTHas monens mudpcuctembl. [losHas
U30BITOYHOCTH SI3bIKA COOOIIEHUH U N30BITOYHOCTH Ha OyKBY cooOteHus. Teopemsr [llenHOHA 00
MU30BITOYHOCTH SI3bIKA COOOIICHHI, O YMCIIE JIOKHBIX KITFOYCH, O COBEPIICHHOW CEKPETHOCTH.

CummMmeTpuyHas kpunrtorpadpus. [IpuHIUNbI MOCTPOEHUS CHMMETPHYHBIX IIU(POB.
brnounsie 1 notouynsle mudpsl. MaremaTHueckre MOJENH, MPUHIUIBI ocTpoeHus. [Ipumepsl
mmdpos: DES, Magma, AES, Kuznechik. Kpunrorpadguueckre npuMUTUBEI CUMMETPUYHBIX
mmdpoB.

BBenenue B kKpunrorpagpuueckue cpoiictBa OyJeBbIX ¢QyHkuuil. IIpmHIHNBI
nocrpoenuss kpunrorpapuyeckux OyJjeBbix (ynknuid. Henuneiinpie OyneBbl (QyHKIHH.
Anrebpanuecku nMMyHHbIe QyHKIMH. APN-QyHKINH.

OO0mme MeToabl KPHNTOAHAIN3Aa CHMMETPUYHBbIX HIH(pPoB. BBeneHue B OCHOBBI
CUMMETPUYHOI0 KpUIITOAHAIN3a. Y HUBEPCAIbHbIE METObI KpUnTOaHan3a. CTaTUCTUYECKUE U
AHAIUTUYECKUE METOAblI KPUNTOAHAIN3a CHMMETPUYHBIX ITH(POB.

X3m-¢pynkuuu. bazosbie npuHunbl. OCHOBBI KOHCTPYUPOBAaHUS KPUNTOTpaduUeCcKUX
xou-¢pyHkiuil. TpeOboBaHus kK HUM. ba3zoBble mpUMephl COBPEMEHHBIX X3I-(YHKIUH.

AcumMeTrpuyHasa kpunrorpagus. OCHOBHbIE NPUHIMIBI MOCTPOCHHUS M aHAIU3a
aCUMMETPUYHBIX KpUOTOCHCTEM. MaTeMaTnyeckue BONPOChl aCHMMETPUUHOW KpPUITOTpa(uH.
Bormpocsl cymiecTBoBaHusl OJHOCTOPOHHUX (DYHKIIMN U IICEBIOCTYyYalHBIX T€HEPATOPOB. 3a1aun
dakropuzanMu M AUCKpeTHOro jorapudmupoBanus. Bompocsl Teopunm uucen. Ilposepka
npoctoTsl uucina. [Iporokon Auddu-Xennmana. Kpuntocucremsr RSA, Dnp-I"amans, Hlamupa u
Japyrue. DIeKTpoHHas HUPPOoBast MOIMUCH.

HoBble  HampaBienusi  Kpunrorpaguu: KBaHTOBasi W INOCTKBaHTOBasi
Kpunrorpagus.

O030p mnpuaoxkenuii Teopum uHpopmauuu. [ludposas coroBas cBs3b. Cucrema
6e3onacHoct GSM. Anroputmsl AS. bezonacHocTh TeneOHHBIX IeperoBopoB. becnpoBogHbIE
cetu WiFi. Meroasr mudposanus WEP u WPA. Kpunrorpapuyeckue Meronbl B
MPOTUBOYTOHHBIX cHcTeMax Oe3zonacHOCTH. KpunrocuctemMbl Ha OCHOBE OHOMETPHYECKHMX

JaHHBIX.

TemaTuveckoe JIaHUPOBaHMe (2 Yaca B HeJleJ10)

Ne Tema vpoka Bcero | BocnurarenbHbii
TI/TT yp 4acoB | KOMIIOHEHT




BBenenue B 0CHOBbI Kpunrorpaguu.
OcHoBHbIe TepMHHBI 001acT. O030p
COBPEMEHHBIX HAIIPaBJIEHUH B Kpunrorpadun
Y KpUNTOaHaImu3e. 3a1a4u Kpunrorpaduu.
ITonatue kpunTorpapuueckoro NpoToKoa.
Hcropus Bonpoca.

Hcropus odaacru. Mcropus pazButus
MHUPOBOW U OTEUECTBEHHOM KpUNTOTrpaduH.

Teopus cexkpernoctu lllennona.
BepositHocTHas MOJeNb IIU(PPCUCTEMBI.
[TosHast U30BITOYHOCTH S3bIKA COOOIIEHUH U
M30BITOYHOCTH HA OYKBY COOOIIICHHS.
Teopewms! [1lenHOHA 00 N30BITOYHOCTH SI3BIKA
COOOIIEHMI, O YHCIIE JIOXKHBIX KIIIOYEH, 0
COBEPUIEHHOW CEKPETHOCTH.

CummMerpuyHas kpunrorpadus.
IIpuHUMIIBI TOCTPOCHUSA CHUMMETPHUYHBIX
mdpoB. bioyHbie ¥ MOTOYHBIC TTUPHI.
MaremaTuyecKkue MOJEIN, TPUHLIHUIIBI
noctpoenus. [Ipumepst mmudpos: DES,
Magma, AES, Kuznechik.
Kpunrorpaduueckue npuMUTHUBBI
CUMMETPUIHBIX MHU(POB.

BBenenue B Kpunrorpagpuuyeckue CBOMCTBa
OyJieBbIX pyHkumii. [IpuHIMNBI
NMOCTPOEHHsI KpUnTorpaguueckux 0yaeBbIX
¢ynkumii. Henuneiinsie OyneBbl QyHKINU.
Anrebpanyecku UMMyHHbIE pyHKIMH. APN-
GbyHKIUH.

O0mme MeToAbl KPUIITOAHAIN3A
CHMMETPHUYHBIX IH(pPpOB. Beenenue B
OCHOBBI CHMMETPUYHOTO KPUIITOAHAIINA3A.
YHUBEpCaIbHBIE METObI KPUIITOAHAIN3A.
CraTucTuyeckue U aHAJIMTUYECKUE METO/IbI
KPUNTOAHAJIN3a CHMMETPUYHBIX IH(POB.

Xdm-GpyHKuuM. bazoBbie NpUHIUIIBIL.
OCHOBBI KOHCTPYHPOBaHUS
KpUNTOrpaQUUecKUX X3MI-(pyHKIINHN.
TpeboBanust k HuM. ba3oBbie mpuMepbI
COBPEMEHHBIX X3HI-(DYHKINH.

AcuMMeTpUYHasi kpunrorpadus.
OcHoBHbIEe IPUHIUIIBI IOCTPOEHUS U
aHAJIN3a AaCHMMETPHYHBIX KPUIITOCHCTEM.
Marematnueckre BOpOChl ACHMMETPUYHON
Kkpunrorpaduu. Bornpocs! cyiiecTBoBaHHS
OJIHOCTOPOHHUX (PyHKUIUH U
IICEBJOCTYYailHBIX T€HEPATOPOB. 3a1aun
(bakTopu3alyu U JUCKPETHOTO
norapupmMupoBaHus. Borpocsl Teopun ncer.
ITpoBepka mpoctoTsl uncna. [Iporokon
Juddu-Xennmana. Kpuntocucremsl RSA,

CdhopmupoBaHHOCTH
MHUPOBO33pEHUS,
COOTBETCTBYIOILIETO
COBPEMEHHOMY YPOBHIO
Pa3BUTHS HAYKH,
JOCTH)KEHUSIM Hay4HO-
TEXHUYECKOT0 Iporpecca
U 00ILIECTBEHHON
IIPAKTHUKH, 38 CUET
IOHUMAaHHMSI POJIH
MH(OPMALOHHBIX
pecypcos,
MH(POPMALIMOHHBIX
IIPOLIECCOB.

WuTepec x chepam
npodeccnoHanbHOMI
NeSITeITbHOCTH,
CBSI3aHHBIM C
MH(OPMaTUKOM,
IPOrpaMMHUPOBAHUEM U
MH(}OPMaLOHHBIMU
TEXHOJIOTUSIMH,
OCHOBAHHBIMH Ha
JOCTHDKEHUSIX HAyKH
MH(OPMATUKH U HAyYHO-
TEXHUYECKOTO
nporpecca, yMeHue
COBEpILIAaTh OCO3HAHHBIN
BBIOOp OyytIeit
npodeccuu 1
peaTn30BBIBATH
COOCTBEHHBIE
KU3HEHHBIC TIJIaHbl/
I'oroBHOCTB
OCYIIECTBIISITh
MIPOEKTHYIO U
HCCJIEIOBATENBCKYIO
JeSITETbHOCTD
WHNBUIYATBHO U B
rpymnre.




Onb-T"amans, [llamupa u npyrue.
DneKkTpoHHas M(poBast MOIIHCH.

HoBrble HanpaBJ/IeHUs1 KpUNTOrpapuu:
KBAaHTOBAs M NOCTKBAHTOBAs
Kpunrorpadusi.
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00630p npuiio:keHnii Teopuu nHGopmManuu.
udposas cotoas cBsa3b. Cucrema
oe3onacHoct GSM. Anroputmsr AS.
bezonacHoCTh Tene(OHHBIX IEPETOBOPOB.
becnipoBoansie cetn WiFi. Meroapl
mmdposanus WEP u WPA.
Kpunrorpaduueckue MeTo/ b1 B
MIPOTUBOYTOHHBIX CUCTEMaX OE30MMaCHOCTH.
Kpunrocucremsl Ha OCHOBE OMOMETPUYECKUX
JTAHHBIX.

OBIIEE KOJIMYECTBO YACOB I1O0
[TPOT'PAMME
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MarepuajbHO-TEXHHYECKOE 00ecneyeHrue NporpaMmmMbl

e [IpesenranrionHoe o0OpyJoBaHUE (MYJIbTUMEIUA-TIPOCKTOP, IKPaH, KOMIBIOTED IS

yIpaBIeHUS)

e KomnbroTepHbli Ki1ace (¢ BbIxo oM B Internet)
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